Cato Networks: vision general -

VPN/SDP
Mobile

Las soluciones puntuales en materia de redes y seguridad son
incompatibles con el negocio digital

Suempresa se digitaliza. Depende de un acceso global optimizado y seguro a las aplicaciones y
los datos, enlas instalaciones y enlanube, y de una plantilla cada vez mas hibrida. Las arquitecturas
deredy seguridad rigidas, construidas con soluciones puntuales inconexas, no pueden adaptarse
alos nuevos requisitos técnicos y empresariales ni al cambiante panorama de las amenazas.
Elresultado es una menor agilidad empresarial y un mayor riesgo, ambos agravados por la
escasez de recursos y de competencias criticas, asi como por el elevado coste de la asistencia Global Backbone
externalizada. Tiene que haber una mejor solucion.

SD-wan

¢SASE, SSE, ZTNA, SD-WAN? Su aventura, a su manera

Cato proporciona la plataforma SASE de proveedor Unico mas solida del mundo, en la que Cato SD-WAN y un servicio de
seguridad nativo enlanube, Cato SSE 360, se alinan para proporcionar un servicio global en la nube. Cato SASE Cloud
optimizay asegura el acceso alas aplicaciones para todos los usuarios y ubicaciones desde cualquier lugar.

Gracias a Cato, los clientes pueden sustituir faciimente el clasico sistemna MPLS, costoso y rigido, por una arquitectura de
red moderna basada en SD-WAN, proteger y optimizar una plantilla hibrida que trabaje desde cualquier sitio y permitir una
migracion ala nube sin fisuras. Cato aplica politicas de acceso granulares, protege a los usuarios de las amenazas y evitala
pérdida de datos confidenciales, todo ello gestionado faciimente desde un Uinico panel de control. Con Cato, suempresa
estara preparada paralo que venga.

Cato SASE Cloud con SSE 360

Deteccion y respuesta prolongadas («Extended Detection and Response», XDR)

Deteccion de anomalias por IA/AA - Banco de herramientas de analistas con historias de IA generativa -

Gestion de ciclos de vida de incidentes Gestion unificada y API
. . .. .. . - RBAC granular
Procesamiento de trafico de alta produccién Prevencién de amenazas y proteccién de datos . Analisis detallado para las redes y la
seguridad
Cualquier perimetro - Cualquier puerto o protocolo - FWaaS - SWG - IPS - DNS - NGAM - Sandbox ) Poztura automatizada
DEM Aceleracion y optimizacién - Descifrado selectivo ZTNA - CASB - DLP - RBI - ldC/TO . Autoservicio y gestién conjunta

Integraciéon multinube

vSocket de Cato « Interconexion en la nube -
IPsec

Optimizacion de SaaS
Salida inteligente - IP dedicada
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Red troncal privada globa!

Sin cliente

MPLS

a través del portal web

Cato Socket Edge SD-WAN

A/A/A - Path Selection « App/ld Aware QoS - NGFW Segmentation
o IPSec de terceros

Cliente de Cato
ZTNA universal - EPP/EDR
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¢, Por donde desea empezar?

Cato ofrece a sus clientes la posibilidad de transformar sus redes y su seguridad de forma progresiva hacia
el negocio digital. Puede echar un vistazo a uno o varios de los casos practicos que aparecen a continuacion.
No importa por donde empiece, Cato le apoyara durante todo el recorrido.

Migracion de MPLS a SD-WAN

Cato ofrece a sus clientes la posibilidad de sustituir o aumentar MPLS utilizando una
combinacion de enlaces de Internet de alta capacidad y Cato Edge SD-WAN. Los clientes @
aumentan la capacidad utilizable y mejoran la resistencia con un menor coste por megabit.

Las empresas internacionales utilizan la red troncal privada global de Cato para reducir

costes, cumplir los niveles de servicio, mejorar el rendimiento y ofrecer seguridad en E

todas partes.

Acceso remoto seguro y optimizado

Cato despliega las capacidades de red y seguridad globales hasta el dispositivo de un solo
usuario. Los usuarios moviles y remotos ya no son tratados como ciudadanos de segunda de
suinfraestructura de red y seguridad. Con un cliente de Cato o con un acceso al navegador
sin cliente, los usuarios se conectan de forma dinamica al punto de presencia de Cato mas
cercanoy su trafico se enruta de manera optima de Cato a las aplicaciones locales o enla
nube a través de la red troncal privada global. La pila de seguridad como servicio de Cato
protege alos usuarios contraamenazas en todas partes y aplica el control de acceso

alas aplicaciones.

Acceso seguro a aplicaciones SaaS

Cato reune una pila de seguridad de red completa, SSE 360, en la Cato SASE Cloud.
Al conectar todas las sucursales a Cato, todo el trafico, tanto el que se dirige a Internet
como el de la WAN, esta totalmente protegido por las funciones de seguridad de nivel
empresarial de Cato, como FWaaS, SWG, CASB/DLP, IPS, NG-AMy MDR. No hay

necesidad de redirigir el trafico de Internet a un centro de datos o a un hub regional, [
desplegar dispositivos de seguridad de red en las sucursales niadquirir soluciones de

seguridad en lanube independientes.

Conectividad global optimizada

Cato SASE Cloud utiliza una red troncal privada global con WAN integrada y optimizacion
de lanube para ofrecer en todas partes una experiencia de red predecible, de alto
rendimiento y que cuenta con apoyo de un acuerdo de nivel de servicios. Los clientes
que sufren de alta latencia e inconsistencia de la red en sus ubicaciones de todo el
mundo usan Cato para ofrecer una experiencia de usuario excelente cuando acceden
aaplicacioneslocalesy enlanube.

Nube hibrida/multinube )

Cato facilita una aceleracion fluida del trafico en la nube al dirigir todo el trafico desde todos N < G
los perimetros al punto de presencia de Cato mas cercano al centro de datos enla nube. <@
Debido a que los puntos de presencia de Cato se encuentran muy cerca de los centros de \/
datos de los principales proveedores de la nube, la latencia entre Cato y estos proveedores E

es muy baja. No hace falta instalar dispositivos en la nube ni configurar centros para reducir ﬂ‘

la latencia enla nube.
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